Agencje rzadowe codziennie
inwigilujg programami spyware

30 listopada 2023

Oprogramowanie szpiegowskie (spyware), zwykle kojarzone ze
Swiatem wywiadu, jest uzywane przez 13 departamentdéw i agencji
federalnych Kanady — wynika z umdéw, do ktdrych uzyskano dostep
w ramach przepisdéw dotyczacych dostepu do informacji poda%o
Radio Canada.

T
i
=
.
=
]
=
]
£
=

- A tata mowi, Ze nas szpiegujecie.
- Ale on nie jest twoim prawdziwym tata.

Radio Canada dowiedzia*o sie roéwniez, ze wykorzystanie
oprogramowania szpiegujgcego przez te departamenty nie zostato
poddane ocenie wptywu na prywatno$s¢ zgodnie z wymogami
dyrektyw rzadu federalnego. Narzedzia te pozwalajg na
uzyskanie 1 analize danych znalezionych na komputerach,
tabletach i telefonach komérkowych, w tym informacji
zaszyfrowanych i chronionych hastem. Moze to obejmowad
wiadomosci tekstowe, kontakty, zdjecia i historie podrézy.
Oprogramowanie takie moze by¢ réwniez wykorzystywane do
uzyskiwania dostepu do danych wuzytkownika w chmurze,
ujawniania jego historii wyszukiwania w Internecie, usunietych
tresci i aktywnosci w mediach spotecznosciowych.

Radio Canada dowiedziato sie, ze inne wydziaty otrzymaty w
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przesztosci niektére z tych narzedzi, ale twierdzg, ze juz z
nich nie korzystaja.

Evan Light, profesor nadzwyczajny ds. komunikacji na kampusie
Glendon na Uniwersytecie York w Toronto oraz ekspert w
dziedzinie technologii prywatnosci i nadzoru, jest zaszokowany
powszechnym stosowaniem tego rodzaju oprogramowania
szpiegujgcego przez rzgd federalny. ,To niepokojgce 1
niebezpieczne” - stwierdzit Light, ktoéory ztozyt pierwotny
wniosek o dostep do informacji, aby dowiedziel sie wiecej o
tym, w jaki sposéb policja w Kanadzie korzysta z tej
technologii. ,Myslatem, ze znajde po prostu zwyktych
podejrzanych korzystajgcych z tych urzadzen, np. policje, czy
to RCMP, czy CBSA [Kanadyjska Agencja Stuzb Granicznych].
Jednak uzywa ich takze kilka innych wydziatéw” — powiedziat.

Zgodnie z dokumentami, ktére Light udostepnit Radiu Canada,
Shared Services Canada zakupito sprzet 1 oprogramowanie dla
uzytkownikow koncowych od dostawcow Cellebrite, Magnet
Forensics i Grayshift. (Dwie ostatnie firmy potgczyty sie na
poczatku tego roku).

Jak podaje ich strona internetowa, firmy twierdza, ze
opracowaty rygorystyczne kontrole, aby zapewnié¢, ze ich
technologie sa wykorzystywane zgodnie z prawem. Dyrektywa
Sekretariatu Rady Skarbu Kanady (TBS) wymaga, aby wszystkie
instytucje federalne przeprowadzity tak zwanag ocene wpiywu na
prywatnos¢ (PIA) przed jakakolwiek dziat*alnos$cig zwigzang z
gromadzeniem danych osobowych lub przetwarzaniem ich w celu
zidentyfikowania zagrozen dla prywatno$ci, oraz sposobéw ich
tagodzenia lub eliminowania. Fakt, ze takich ocen nigdy nie
przeprowadzono, ,pokazuje, ze zjawisko to po prostu sie
unormowato i ze dostanie sie do czyjegos telefonu komdrkowego
nie jest wielkim problemem” — stwierdzit Light. ,Nastgpita
normalizacja tej naprawde ekstremalnej mozliwos$ci
inwigilacji”.

Niektdére departamenty stwierdzity, ze PIA nie jest konieczna,



poniewaz uzyskaty juz zezwolenia sgdowe, takie jak nakazy
przeszukania, ktdére naktadaja rygorystyczne warunki na
konfiskate urzagdzen elektronicznych. Inni twierdzili, ze
wykorzystujg te materiaty wytgcznie na urzadzeniach rzadowych
— na przyktad w sprawach dotyczacych pracownikéw podejrzanych
o molestowanie. Jednakze wedtug kanadyjskiego komisarza ds.
ochrony prywatnosci Philippe’a Dufresne’a zezwolenie sgdowe
nie znosi wymogu przeprowadzenia PIA.

Light nazywa wykorzystywanie oprogramowania szpiegujgcego
przez takie organizacje, jak Kanadyjska Komisja ds. Radia,
Telewizji i Telekomunikacji (CRTC), ,przesada”. Niektodre
dziaty twierdzg, ze wykorzystujg te narzedzia do prowadzenia
wewnetrznych dochodzen, na przyktad w przypadku podejrzen
pracownikéw o oszustwo lub molestowanie w miejscu pracy.
Twierdzg, ze dane sg pobierane wytgcznie z urzadzen wydanych
przez rzad zgodnie z wewnetrznymi protokotami regulujgcymi
gromadzenie i przechowywanie danych osobowych w celu
zapewnienia ich ochrony.

Jednak TBS potwierdzi*o Radiu Canada, ze [Jjego dyrektywa w
sprawie PIA ma réwniez zastosowanie w takich przypadkach,
dodajgc, ze rzad ,powaznie podchodzi do praw Kanadyjczykéw do
prywatnosci, w tym swoich pracownikéw”. Kanadyjska Agencja
Skarbowa stwierdzita, ze [JQwykorzystuje te narzedzia ,do
analizy danych zwigzanych 2z domniemanymi przestepstwami
podatkowymi”, natomiast Kanadyjska Rada Bezpieczenstwa
Transportu stwierdzita, ze [JOwykorzystuje je ,do gromadzenia i
analizowania danych zwigzanych z wypadkami”.
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