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Nietypowe zagrozenie komputerowe zwrécito uwage ekspertéw z
laboratorium antywirusowego firmy ESET. Przechwycony kon
trojanski pobiera rozkazy od cyberprzestepcy z domeny
nalezgcej do gruzinskiego rzadu. Doktadna analiza wykazata, ze
zagrozenie zaprojektowano w taki sposéb, aby wyszukiwato i
wykradato m.in. dokumenty zawierajgce zwroty: minister, tajne,
FBI, CIA, putkownik, Rosja, USA oraz Europa.

Analitycy zagrozen komputerowych firmy ESET oznaczyli
przechwycone zagrozenie jako Win32/Georbot i sklasyfikowali je
jako konia trojanskiego, ktdéry moze byc¢ kontrolowany przez
cyberprzestepce zdalnie. Zagrozenie potrafi przechwytywad
informacje przechowywane na dyskach twardych komputeréw, a
takze posiada zdolno$¢ tworzenia tzw. sieci zombie, czyli grup
zainfekowanych maszyn, ktére wykonujg polecenia
cyberprzestepcéw. Georbot wykrada i przesyta dowolne pliki z
komputerdéw swoich ofiar do zdalnego serwera cyberprzestepcy, a
takze umozliwia szpiegowanie internautdéw z wykorzystaniem
kamer internetowych i mikrofonéw, podtgczonych do komputerdw
swoich ofiar.

— Z naszych ustalen wynika, ze Win32/Georbot byt najczesciej
wykorzystywany przez cyberprzestepcéw do przeszukiwania dyskoéw
zainfekowanych komputeréw i pobierania z nich konkretnych
plikéw — podkresla Pierre-Marc Bureau, analityk firmy ESET.

0d 2011 roku zagrozenie jest monitorowane przez Agencje
Wymiany Informacji Ministerstwa Sprawiedliwosci Gruzji oraz
miedzynarodowg organizacje CERT. Obie te instytucje $cisle
wspltpracujg w sprawie wspomnianego zagrozenia z ekspertami
firmy ESET.

Wszystkie rozkazy z instrukcjami dziatania dla Georbota
cyberprzestepca wydaje i aktywuje recznie, indywidualnie dla
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kazdej zainfekowanej maszyny, a nie automatycznie, jak ma to
miejsce w wypadku tradycyjnych zagrozen. Win32/Georbot
komunikuje sie ze zdalnym serwerem cyberprzestepcy po
protokole HTTP, za posrednictwem ktdérego przesytane sg komendy
dziatania. Z takiego serwera szkodnik pobiera rdwniez swoje
nowe wersje — wedtug informacji zgromadzonych przez ekspertéw
firmy ESET dotychczas zagrozenie aktualizowato sie nawet co
kilka dni, gt*déwnie w celu lepszego maskowania swojej obecnosci
przed programami antywirusowymi.

Ciekawa funkcjag zagrozenia jest umiejetnos¢ dziatania w
przypadku niemoznosci skontaktowania sie ze zdalnym serwerem
cyberprzestepcy, z ktdrego przesytane sg do zagrozenia
instrukcje dziatania. W momencie zaistnienia takiej sytuacji
Win32/Georbot *3czy sie z jedng z rzadowych, gruzinskich
domen, skad otrzymuje adres IP nowego zdalnego serwera, z
ktéorym nastepnie nawigzuje potaczenie. Nie oznacza to jednak,
ze zagrozenie ma cos wspOlnego z gruzinskim rzadem — czesto
zdarza sie, ze cyberprzestepcy przechwytujg i korzystajag z
infrastruktury firm lub instytucji bez ich wiedzy i zgody.

Wedtug ekspertéw z firmy ESET, analizujgcych Win32/Georbot,
wspbétczesna dziatalno$¢ cyberprzestepcza profesjonalizuje sie,
czego dowodem mogg by¢ chociazby wyspecjalizowane zagrozenia,
takie jak Stuxnet czy Duqu. Réwniez Georbot, mimo prostej
architektury, posiada kilka unikatowych funkcji, dzieki ktérym
potrafi skutecznie wykrada¢ wrazliwe informacje z
zainfekowanych maszyn. Fakt pobierania przez zagrozenie swoich
aktualizacji z gruzinskich serwisdéw internetowych moze
sugerowa¢, ze gtdéwnym jego celem sg Gruzini. Jednak z uwagi na
fakt, 1z Win32/Georbot atakowat poczatkowo komputery
uzytkownikéw w dwdéch strefach czasowych, niewykluczone, ze
jego celem mogli by¢ réowniez mieszkancy Rosji czy Iraku.
Wedtug hipotezy analitykow firmy ESET — Win32/Georbot zostat
stworzony przez grupe cyberprzestepcéw w celu kradziezy
wrazliwych informacji i pézniejszej ich odsprzedazy innym
organizacjom.
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