8 bankéow w Europie padto
ofiara cyberataku hakerow

10 grudnia 2018
Gangi cyberprzestepcow ukradty dziesigtki miliondéw dolaréw z

co najmniej osmiu bankéw w Europie Wschodniej. Hakerzy
zastosowali taktyke, zwykle widziang tylko w hollywoodzkich
produkcjach.

Taktyka cyberprzestepcéw polegata na odwiedzaniu placéwek i
potajemnemu pozostawianiu zto$liwych urzadzen, podtgczonych do
sieci banku. Firma Kaspersky Lab, ktéra zostata wezwana do
zbadania incydentéw, potwierdzita, ze znalazta 3 typy
urzagdzen: laptopy, minikomputery Raspberry Pi oraz pamieci
USB.

Hakerzy pozostawili urzadzenia podt*gczone do komputerdw
bankéw, a nastepnie *gczyli sie z nimi ze zdalnej lokalizacji
za pomocg sieci bezprzewodowych i wykorzystywali je do
kradziezy funduszy z kont. Raspberry Pi oraz pamieci USB to
bardzo mate urzadzenia, ktdére tatwo ukry¢ w gaszczu kabli i
przewoddw.

Eksperci z Kaspersky Lab przyznali, ze wtamania miaty miejsce
w 2017 i 2018 roku, lecz nie ujawnili nazw poszkodowanych
bankéw, ze wzgledu na klauzule prywatnosci zawarte w umowach.

Wbrew pozorom umieszczenie zto$liwych urzadzen w sieci banku
moze nie by¢ az tak skomplikowane, poniewaz kurierzy,
kandydaci do pracy oraz przedstawiciele klientéw i partneroéw
biznesowych sg zwykle wpuszczani do biur, wiec przestepcy
mogli sie pod nich podszywac.
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