10 powodow, dla ktoérych
blokowanie Internetu to zty
pomyst

30 czerwca 2017

Blokowanie Internetu w walce z terrorystami, nielegalnym
hazardem — a ostatnio tez naduzyciami finansowymi i Uberem -—
to trend, ktdéry na dobre rozgrzat wyobraznie rzadzacych. I
zmusza nas do tego, by co kilka miesiecy powtarzac te same,
nietracgce na aktualnosci argumenty, ktdére zebralismy w 2009
r., gdy rzad Donalda Tuska chciat tworzy¢ Rejestr Stron i
Ustug Niedozwolonych. Ponizej znajdziecie 10 powodéw, dla
ktérych blokowanie Internetu to zty pomyst. A na doktadke
nieco historii.

PRAGNIENIE BLOKOWANIA OD 2009 R.

Idea rozwigzywania probleméw spotecznych przez blokowanie
stron internetowych wyszta od Donalda Tuska. W roku 2009
zaproponowat on wprowadzenie Rejestru Stron 1 Ustug
Niedozwolonych. W ten sposéb pod kontrola miat znalezé sie
nielegalny hazard, tresci pedofilskie i promujace nienawis$¢ w
Internecie.

Pomyst wywotat istng burze. Krytykowali go rowniez politycy
partii, ktora dzis$ jest u wtadzy. Ostatecznie Donald Tusk
zmienit zdanie. Czy ulegt presji spotecznej, czy zrozumiat
problem, dos¢ ze w roku 2011 twierdzit, ze ,przestawiono mu
optyke na prawa podstawowe w Internecie”. Jednak od czasu do
czasu pomyst blokowania pojawiat sie jeszcze na ustach
cztonkdw rzadu Tuska (np. minister sprawiedliwo$ci Marek
Biernacki proponowat blokowanie stron zawierajgcych tresci
pornograficzne).

Kolejne podejscie do cenzury zrobit rzad Ewy Kopacz,
odkurzajgc pomyst stworzenia rejestru stron niedozwolonych do
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blokowania e-hazardu. Wiceminister finansow Jacek Kapica méwit
wtedy, ze ,liczy na rosngce spoteczne przyzwolenie dla
blokowania”. Czy miat racje i rzeczywisScie stajemy sie
spoteczenstwem mniej wyczulonym na takie préby? Za czasow Ewy
Kopacz powrdcit tez pomyst blokowania pornografii. Ostatecznie
upadt w sejmie z przyczyn formalnych.

Po doj$ciu do wtadzy politycy PiS zapomnieli o tym, jak goraco
krytykowali blokowanie za poprzednikéw. Rzad Beaty Szydto w
ustawie antyterrorystycznej wprowadzit mozliwos¢ wytgczania
systeméw teleinformatycznych, a krdétko potem blokowanie
elektronicznych bukmacherdéw i kasyn w ustawie antyhazardowej.

Trzeba byto przypomnieé argumenty, ktdore padaty w roku 2009:
raz uruchomiona machina cenzury bedzie sie rozwija¢; dzis
zablokujemy nielegalny hazard, a jutro strony niewygodne
politycznie. Niestety ten scenariusz juz sie realizuje. W
kolejce po uprawnienia do blokowania stoi KNF i Ministerstwo
Infrastruktury i Budownictwa, ktdére chcg zaprzac ten mechanizm
do wtasnych celéw. Co bedzie nastepne?

1. ILUZJA PROSTEGO ROZWIAZANIA

To problem o podtozu czysto psychologicznym. Zwolennicy
réznych form blokowania sadza, ze znalezli genialnie proste
rozwigzanie ztozonego problemu. W praktyce jednak blokowanie
ani nie jest proste, ani nie stanowli rozwigzania problemu.
Wyjasnijmy to na przyktadzie prostej analogii: wszystkie
przypadki jazdy po pijanemu zalezg od dostepu do alkoholu.
Pozornie proste rozwigzanie, by upora¢ sie z pijanymi
kierowcami, to totalny zakaz sprzedazy alkoholu.

Ale zaden rzad nie wprowadzi w Polsce takiego zakazu. Z wielu
przyczyn: alkohol mozna nie tylko kupié¢, ale tez zrobid, a
wptywy z akcyzy trudno zignorowa¢. Kontrolowanie zakazu
kosztuje. Wniosek? Prohibicja nie bytaby ani prosta do
wprowadzenia, ani skuteczna. Podobnie jest blokowaniem:
przekonanie o jego prostocie i skutecznosSci bierze sie z



niewiedzy.

2. ,WEZMY SIE I ZROBCIE”, CZYLI PROBLEMY TECHNICZNO-
ORGANIZACYJNE

Strony czy ustugi internetowe nie majg jednego wytacznika,
ktéory pozwala je blokowac¢. Globalna sie¢ jest dos$¢ ztozona, a
blokowa¢ mozna na réznych poziomach — np. gospodarstw
domowych, instytucji, sieci 1lokalnych, przedsiebiorcow
telekomunikacyjnych. Mozna tez naciska¢ na réznych posrednikoéw
takich jak dostawcy hostingu dla celdw biznesowych albo
dostawcy ,konsumenckich” e-ustug. Dostawcy hostingu mogg by¢
wzywani do blokowania catych stron lub domen. Dostawcy
konkretnych ustug (jak np. Google, Facebook czy Microsoft)
mogg by¢ zobowigzywani do blokowania tres$ci (jak filmy czy
obrazki) czy aplikacji dostarczanych uzytkownikom koncowym.

Na gruncie technicznym dostepne sg roézne rozwigzania.
Najbardziej kontrowersyjne oparte sg o tzw. Deep Packet
Inspection, czyli analizowanie przesytanych pakietéw danych
pod katem ich tresci (z takiego narzedzia korzystajg Chiny).
Pojawia sie wiec dylemat: czy blokowanie ma by¢ proste, lecz
mato skuteczne, czy moze bardziej z*ozone i skuteczniejsze,
ale przez to zagrazajgce podstawowym prawom, takim jak
prywatnosc¢?

Gdy ktos$ rzuca hasto ,blokujmy”, prawie nigdy nie méwi, w jaki
sposéb ma sie to odbywa¢ (np. nie wiemy, jak MIB chce blokowad
Ubera. Mozliwe, ze chodzi jedynie o sktonienie firm Google i
Apple do zablokowania Polakom dostepu do tej aplikacji. Tylko
czy to zatatwi problem, czy raczej jedynie na chwile odwréci
uwage od bardziej ztozonego zagadnienia sharing economy?).
Czasem styszymy, ze wiele panstw juz blokuje strony. To
prawda, ale niemal w kazdym panstwie blokuje sie co$ innego i
W nieco inny sposOb. Nie istniejg zadne naprawde sprawdzone
praktyki, szczeg6lnie w odniesieniu do panstw demokratycznych,
w ktérych wolnos¢ stowa jest szanowang wartoscig.



Czarne 1listy stron, rejestry stron niedozwolonych 1lub
niepoprawnych — te hasta robig furore ws$réd polskich
decydentéw. Ale i tu pojawia sie szereg pytan o szczeg6ty ich
funkcjonowania:

— Jawne czy niejawne? (Jawny rejestr jest jak ksigzka
telefoniczna ze spisem ustug, ktore mogg interesowad
poszukiwaczy instrukcji tworzenia bomb domowej roboty,
hazardzistow czy amatoréw twardej pornografii — czyli tych,
ktérym blokujgcy chcieliby zycie utrudnié¢, a nie utatwit.
Rejestr niejawny oznacza brak spotecznej kontroli nad jego
funkcjonowaniem) .

— Czy e-ustugodawca powinien by¢ ostrzegany, zanim zostanie
wpisany do rejestru?

— Jak szybko operatorzy powinni reagowa¢ na nowe wpisy do
rejestru?

— Jakag posta¢ powinien mieé rejestr, aby spetniat swojg role
skutecznie i tanio?

— Jak powinna wyglada¢ procedura odwot*ania od decyzji o
umieszczeniu w rejestrze?

Polski ustawodawca juz odpowiedziat na czes¢ tych pytan, ale
nie na wszystkie. Nawet tam, gdzie odpowiedzi udzielono,
trudno méwic¢ o rzetelnej legislacji. Po prostu przyjeto pewne
rozwigzania i zatozono, ze bedag one dobre. A przeciez co$ moze
p6js¢ nie tak!

3. POMYLKI WPISANE W BLOKOWANIE

Na przestrzeni ostatnich lat rdézne kraje wprowadzaty rézne
mechanizmy blokad. Ale jeszcze nikt nie stworzyt* systemu,
ktéry ani razu by sie nie pomylit.

Wielka Brytania zastyneta dzieki blokowaniu pornografii. Jedna
z witryn zablokowanych po wprowadzeniu tego rozwigzania byta..
strona Claire Perry — konserwatywnej parlamentarzystki, ktéra



sama nawotywata do blokowania tresci pornograficznych. Pewien
brytyjski operator blokowat* polski serwis Niebezpiecznik.pl, a
filtr rodzinny w jednej z polskich bibliotek i w jednym z
wroctawskich licedw blokowat strone panoptykon.org. Niejedng
strone zablokowano omytkowo w USA w ramach walki z piractwem
poprzez tzw. przejmowanie domen.

Jeszcze przed wprowadzeniem nowej ustawy hazardowe]j
Ministerstwo Finanséw zablokowato swojg wtasng strone z
wyszukiwarkg organizacji pozytku publicznego, odwiedzang przez
podatnikéw, ktdrzy chcieli przeznaczy¢ 1% swojego podatku na
organizacje spoteczne, takie jak chocéby Fundacja Panoptykon.

Przyczyny pomytek sg rézne. Czasem wchodzi w gre zwykty ludzki
btad. Zdarza sie tez, ze strony legalne 1 nielegalne
korzystajg ze wspdlnych zasobdow, np. z jednego dostawcy
hostingu, serwera Llub domeny. Czasem jest to efekt
nadgorliwosci (np. w Polsce stuzba celna chciata zablokowad
serwis AntyApps w zwigzku z tym, ze znalaz*a sie na nim
recenzja aplikacji uznanej za hazardowq).

4. ODSZKODOWANIA, KTORYCH NIKT NIE CHCE PLACIC

Zatozmy, ze omytkowo zablokowana zostanie strona sklepu
internetowego, ktory z powodu przerwy straci tysigce ztotych.
Albo gazety, ktdéra straci przez to reputacje (i pienigdze)?
Kto za to zaptaci?

Prawo powinno przewidywa¢ odszkodowania za omytkowe blokady.
Ale jak *atwo przewidzieé¢, choc¢ wiele instytucji pragnie
blokowa¢ Internet, to zadna nie jest gotowa ptacic¢ za swoje
pomytki.

Na przyktad w funkcjonujgcej juz ustawie hazardowej nie
przewiduje sie odszkodowan za omytkowe blokowanie, a droga
odwotania od decyzji o zablokowaniu jest opisana
powierzchownie i stawia wtasScicieli stron w niekorzystnej
pozycji. Prawo w zakresie blokowania stron hazardowych zdaje
sie zaktada¢, ze podmiot blokujacy jest nieomylny. To btad.



5. KAZDA AKCJA RODZI REAKCJE — KWESTIA BEZPIECZENSTWA

Gdy tylko pojawia sie mechanizm blokady, rdéwnolegle tworzy sie
zapotrzebowanie na narzedzia do jego obejsScia. Wcale nie
dlatego, ze ludzie sg 2zli. Po prostu wielu obywateli
Rzeczypospolitej Polskiej chciatoby mie¢ dostep do tego samego
Internetu co mieszkancy innych krajow.

W przesztosci méwiono, ze blokowanie stron moze prowadzi¢ to
tzw. batlkanizacji Iinternetu. Kazdy kraj moze blokowal cos
innego, wiec Internet nigdzie nie bedzie taki sam.
Uzytkownikom sie to nie podoba, wiec stworzenie narzedzi do
obejscia kazdego nowego mechanizmu blokady jest kwestig czasu.

Trwajgca dyskusja o blokowaniu podnosi popularnos$¢ narzedzi
takich jak VPN — a wiec sprawia, ze ro$nie poziom Swiadomosci
i kompetencji uzytkownikdéw w zakresie bezpiecznego korzystania
z sieci. Niestety istnieje réwniez ryzyko, ze czes$¢ obywateli
siegnie po niesprawdzone narzedzia do omijania blokad, by¢
moze podsuniete przez oszustoéw.

Inna rzecz, ze stworzenie infrastruktury blokujgcej na pewno
spotka sie z prébami jej zaatakowania. Moze to miec zwigzek z
checig ominiecia rejestru lub manipulowania nim (np. w celu
zablokowania strony konkurencji). Warto zauwazyC¢, ze strona
Komisji Nadzoru Finansowego by*a juz celem ataku, ktéory mégt
zagrozic¢ polskim bankom (sprawa wyszta na jaw w lutym br.).
Skoro KNF nie umiata upilnowal bezpieczenstwa wtasnej witryny,
to czy bedzie miata kompetencje do odpierania atakdéw na
stworzong przez siebie czarng liste stron?

6. PRYWATNOSC

Juz wyzej opisalismy, jak niektdére mechanizmy blokowania mogg
zagraza¢ prywatnos$ci, np. gdy wigzg sie z analizg przesytanych
przekazéw. W Polsce obecnie nie rozwaza sie wprowadzania
takich mechanizméw, choé¢ nigdy nie wiemy, jak daleko zajdzie
trend leczenia przez blokowanie.



W konteksScie prywatnosci trzeba pamietad, Zze polscy politycy
dwa razy proponowali, aby wprowadzi¢ cenzure pornografii na
poziomie operatordéw. Oznaczatoby to, ze osoby pragngce dostepu
do Internetu niefiltrowanego musiatyby specjalnie sie o to
ubiegaé¢. Chociaz mogtyby mie¢ rdézne motywacje (np.
dziennikarzom z zasady zalezy na dostepie do Internetu, w
ktérym nie ma blokad informacyjnych), to jest niemal pewne, ze
wszyscy tacy klienci (takze dziennikarze) otrzymaliby %atke
»pornofiléw”.

7. KOSZTY PO STRONIE OPERATOROW
Blokowanie samo sie nie zrobi.

Nawet jes$li procedury blokowania sg zautomatyzowane, to
wczesniej trzeba opracowa¢ i wdrozy¢ odpowiednie automaty,
sposoby wymiany informacji miedzy uczestnikami ruchu
sieciowego itd. Rowniez przy metodach zautomatyzowanych muszg
pracowa¢ ludzie. To kosztuje, a koszty rosng wraz z liczbg
rejestrow, jakich trzeba pilnowac¢. Zaleza réwniez od
szczeg6towosci informacji w rejestrze oraz od intensywnosci
wpisywania do nich podmiotéw.

Tu objawia sie ten sam problem, z ktdérym mamy do czynienia
przy odszkodowaniach. Panstwo nie chce kosztéow i
odpowiedzialnosci, wiec spycha je na przedsiebiorcoéw
telekomunikacyjnych, nakazujac im tworzenie infrastruktury na
wtasny koszt. Tak naprawde zaptacimy za to wszyscy — w
rachunkach za Internet. A panstwo jest gotowe karad
przedsiebiorcéw, jesli beda blokowa¢ zbyt wolno lub nie to, co
trzeba.

8. MALA SKUTECZNOSC, CZYLI CO DOSTAJEMY W ZAMIAN

Jesli juz zgadzamy sie na blokowanie i ptacimy za to,
powinnismy zapytac: ,Co dostajemy w zamian?”. W udzieleniu
odpowiedzi pomogg dwa spostrzezenia:

— Eksperci zgadzajg sie, ze niemozliwe jest opracowanie



blokowania w 100% skutecznego.

— Jest wysoce watpliwe, czy blokowanie rozwigzuje problemy
spoteczne, ktére — zgodnie z deklaracjami — ma rozwigzywac.

Skupmy sie na tym drugim punkcie. Czy problem nielegalnego
hazardu zniknie, gdy zablokujemy strony internetowe? (Czy
problem naduzy¢ finansowych moze by¢ wyeliminowany poprzez
blokowanie stron? Czy mozna tak wyeliminowa¢ problem
terroryzmu?

1 n

OdpowiedZ na kazde z powyzszych pytan bedzie brzmiata ,nie”. W
istocie kazdy z wymienionych probleméw ma swoje Zrdédito poza
Internetem. Terroryzm to wynik ztozonych zjawisk o podtozu
spoteczno-polityczno-kulturowym. Naduzycia finansowe pojawity
sie na dtugo przed Internetem, a nielegalny hazard mozna
uprawiac¢ takze offline.

Powtorzmy: blokowanie stron jest nieskuteczne zaréwno na
ptaszczyznie technicznej, jak 1 spotecznej. Nie mozemy
wszystkiego zablokowac¢, a nawet gdybysmy to zrobili, to nie
wyeliminujemy problemu. Co wiecej: blokowanie stron moze
maskowaé¢ nieporadno$¢ panstwa w usuwaniu rzeczywistych
probleméw.

9. MOZLIWE NADUZYCIA

Kazda infrastruktura cenzurujgca stworzona dzisiaj dla celéw
,dobrych”, moze jutro postuzy¢ do celéw ,ztych”. Nie chodzi
nawet o to, czy obecny rzad uzyje blokowania, aby np. uciszad
przeciwnikéw politycznych, ale o to, ze kazdy kolejny rzad
bedzie mégt to zrobic¢. Jesli raz stworzymy mechanizmy cenzury,
nigdy nie wiemy, w czyje rece trafig i jak zostana
wykorzystane.

10. PROBLEM AKSJOLOGICZNY

Celowo zostawilismy to na koniec jako kwestie najmniej
praktyczng, niemniej wazng. Istniejg pewne narzedzia 1 sposoby



dziatania, ktérych demokratyczne panstwo prawa nie powinno
stosowac¢. Jednym z tych narzedzi jest cenzura prewencyjna.
Opiera sie ona na za*ozeniu, ze obywatel jest z natury
przestepcg i wtadza musi pilnowac¢, by do jego umystu nie
dotarty ,zte” tresci. Bo to wtadza wie, kto moze ujrze¢ dang
informacje.

To nie jest droga myslenia, ktdorg powinnismy podgzaé, tworzgc
spoteczenstwo informacyjne w XXI wieku.
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