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Nie sposdob dzis obejrze¢ filmu lub przejrze¢ ulubionego
serwisu informacyjnego, nie wpadajgc na co najmniej kilka
reklam. Do tego dochodzg jeszcze okienka domagajgce sie
akceptacji ciasteczek. Wiekszo$¢ uzytkownikéw sieci (wedtug
niektorych szacunkdéw nawet dwie trzecie) irytujag te
utrudnienia. Ale ostatecznie — czy bezptatny dostep do tresci
i narzedzi online nie jest wart tych matych poswiecen?

Biznes reklamy internetowej twierdzi, ze spersonalizowane
reklamy pozwalajg uzytkownikom na darmowe przegladanie
Internetu, jednoczesnie umozliwiajgc wydawcy zarobienie na
udostepnianej tresci. Wyglada na to, ze wszyscy wygrywaja,
prawda?

Rzeczywistos¢ jest jednak zupetnie inna. Reklama internetowa w
obecnym ksztatcie stanowi ogromne zagrozenie dla prywatnosci,
obniza jakos¢ mediow i jest platformg dla powaznych
malwersacji, umozliwiajgc finansowanie przestepczosci
zorganizowanej.

Przedstawiamy (niewyczerpujacg) liste dziesieciu grzechodw
reklamy internetowej.

1. Iluzja zgody

Dostawcy reklamy internetowej 1 zwigzanych z nig narzedzi
(firmy z tzw. branzy adtech) twierdzg, ze uzytkownicy
dobrowolnie zgadzajg sie na udostepnianie swoich danych, zeby
,doswiadczac¢ sieci w sposOb spersonalizowany”. Jednak to, co
firmy adtech nazywaja ,zgoda”, czesto nie ma nic wspolnego z
przepisami RODO.
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Wyskakujgce okienka powitalne na stronach internetowych sg
zaprojektowane tak, zeby nami manipulowal — na banerze Swieci
sie wielki zielony guzik z napisem ,Akceptuje”, tymczasem
ukryta za prawniczym zargonem opcja odmowy wymaga CO najmniej
kilku klikniec¢. Czesto wiec, zmeczeni nieustannymi pytaniami o
»zgode”, zamykamy baner, zeby tylko sie go pozby¢. A tu
niespodzianka: w wielu przypadkach klikniecie w X rdéwniez
zostanie zinterpretowane jako zgoda. W Swietle prawa, aby
zgoda by*a wazna, musi by¢ Swiadoma, co oznacza faktyczne
zrozumienie tego, jak dane beda wykorzystywane. Tymczasem
informacje, ktore podaje wiele firm, sg zbyt ogdélnikowe, zeby
na ich podstawie mozna byto podjg¢ Swiadomg decyzje. Poza tym,
czy bez specjalistycznej wiedzy jestesmy w ogdéle w stanie
zrozumie¢ konsekwencje wudzielenia zgody na co$ tak
skomplikowanego 1 nieprzejrzystego?

2. Inwazyjne profilowanie

Biznes reklamowy wytworzyt szereg narzedzi, ktére umozliwiaja
$ledzenie ludzi w sieci. Zasysajac informacje z wielu réznych
serwisbw jednoczes$nie (cross-site tracking), dostawcy reklam
tgczg dane o tym, co oglagdamy i czytamy w trakcie catej naszej
aktywnosci online. Na skonstruowanie jeszcze doktadniejszego
profilu pozwala wymiana tych informacji miedzy urzgdzeniami
(cross-device tracking), np. prywatnym smartfonem i stuzbowym
komputerem. Biznes reklamowy wykorzystuje nowe, niewidoczne
dla laika metody $ledzenia, ktdrych zadaniem jest obejscie
ustawien przegladarki blokujacej ciasteczka. Taka role speinia
np. odcisk palca przegladarki (browser fingerprinting). Norma
jest wymiana danych: po skonficzonej licytacji reklamowej firmy
biorgce w niej wudziat udostepniajg sobie nawzajem nasze
identyfikatory w procesie synchronizacji ciasteczek (cookie
syncing). Oznacza to, ze przy nastepnej licytacji uczestnicy
aukcji bedg w stanie ustalié, ze ,Uzytkownik 123" w ich bazach
danych to ta sama osoba, ktéra w serwisie Onet.pl ma
identyfikator , ABC”.



Wszystkie te techniki majg na celu stworzenie naszych
szczeg6towych profili, dzieki ktéorym firmy bedg skuteczniej
targetowac¢ reklamy. Takie internetowe profile zawierajg m.in.
liste wszystkiego, co czytalismy, adresy IP, doktadne
potozenie, dane techniczne urzadzenia i interakcje z tresScig
stron — wtasciwie wszystko, co wiadomo o nas na podstawie
naszej aktywnosci w sieci. Wiele z tych informacji to dane
wrazliwe dotyczgce zdrowia, orientacji seksualnej, pogladodw
politycznych i religijnych. Wedtug RODO informacje te moga co
prawda by¢ przetwarzane na podstawie zgody, ale w praktyce
nikt o nig nie pyta. Jak ustalit brytyjski organ ochrony
danych ICO, prowadzacy dochodzenie w sprawie przetwarzanie
danych w branzy adtech, firmy bezmyslnie zbierajag, co tylko
sie da, nie zwracajac uwagi na przydatnos¢ danych. Brytyjska
organizacja Doteveryone szacuje, ze nawet 84% zebranych o nas
danych nie jest obecnie uzywane. Niewielka to pociecha, biorac
pod uwage, ze prawdopodobnie juz wkrdétce uczenie maszynowe
umozliwi marketingowcom wykorzystanie tych ztéz informacji.

3. Masowy wyciek danych

Kiedy dane trafiajg na serwer gietdy reklamowej, tracimy nad
nimi kontrole. Intymne szczeg6ty na nasz temat wedruja do
setek albo tysiecy firm, miliardy razy dziennie.

Nie ma zadnych gwarancji, ze dane bedg bezpieczne, bo firmy
poprzestajg na umownych postanowieniach. Na przyktad z
wytycznych reklamowych Google’a dowiadujemy sie, ze jedynie
zwyciezca danej aukcji moze wykorzystaé¢ dane do wzbogacenia
profilu uzytkownika. Jest to jednak tylko zapis w umowie, za
ktorym nie idag zabezpieczenia techniczne. Informatorzy z
branzy reklamowej twierdzg wrecz, ze niektore firmy biorg
udziat w aukcjach wtasnie po to, zeby wzbogaci¢ swoje bazy, a
wcale nie po to, aby wygrad¢. Jak ujat to szef firmy Tapad,
specjalizujgcej sie w Sledzeniu uzytkownikéw miedzy réznymi
urzgdzeniami: ,W tym ekosystemie wszyscy zgadzajg sie, ze
wymiana danych jest korzystna dla wszystkich stron”. Ten



nieustanny wyciek danych dotyczy praktycznie kazdego, kto
kiedykolwiek wuzywat*t Internetu, i jest prawdopodobnie
najwiekszym odnotowanym wyciekiem danych w historii.

4. Brak przejrzystosci

Jako uzytkownicy nie tylko nie mamy dostepu do swoich danych —
czesto catkowicie tracimy je z oczu. Dla przecietnego
uzytkownika samo zidentyfikowanie firm, ktdre dysponujag jego
danymi, jest niezwykle trudne. Kluczowe identyfikatory
wykorzystywane przez brokeréw danych do oznaczania konkretnych
uzytkownikéw i personalizowania reklam nie sg ujawniane
osobom, ktorych dotyczg. Ten swoisty paragraf 22 jest nie do
pogodzenia z wymaganiami RODO, zwtaszcza 2z zasada
przejrzystosci.

Nawet jesli uda nam sie dotrze¢ do firm reklamowych, ktére
przetwarzajg nasze dane, i uzyska¢ identyfikator, ustyszymy
serie wymléwek: ze ciasteczka identyfikujg urzagdzenie, a nie
uzytkownika (wida¢ brokerzy danych nie zauwazyli, ze smartfony
i laptopy petnia obecnie raczej funkcje szczoteczki do zebdw
niz lodowki, do ktorej kazdy moze zajrzec), albo ze kategorie
wykorzystywane w tworzeniu danego profilu objete sg tajemnica
handlowg. Chociaz niektdére firmy decydujg sie ujawnid
zgromadzone dane, robig to w formie niezrozumiatego wykazu
znakéw i wykreséw. Bez jakiegokolwiek opisu, ktdéry pomdgiby
zorientowa¢ sie, na co patrzymy — o wykryciu potencjalnych
naruszen nie wspominajac.

5. Potencjat dyskryminacji

Skutecznos¢ systemow targetowania =zalezy od jakosSci
wykorzystywanych przez nie danych, za$ skutecznos¢ algorytméw
— od tego, jak zostaty zaprogramowane. A programisci to tylko
ludzie, bywajg stronniczy. Istotg targetowania behawioralnego
jest optymalizacja reklam pod katem oséb, ktdére potencjalnie
bedg nimi najbardziej zainteresowane. Ma to sens w przypadku



kupujgcych narzedzia, ale zawodzi w przypadku ogtoszehA o
prace. Szczegdélnie widoczne jest to w branzach, w ktérych
pracuje mniejszy odsetek kobiet, mniejszo$ci etnicznych czy
innych marginalizowanych grup spotecznych. Mechanizmy
targetowania przyczyniajg sie do utrwalania nieréwnosci,
rzadziej podsuwajgc osobom nalezgcych do tych grup oferty
pracy. Bywa 1 tak, ze cechy takie jak pochodzenie czy miejsce
zamieszkania stajg sie podstawg do wykluczenia osoby z dostepu
do danej ustugi. Co ciekawe nawet prdéby zaradzenia tej
sytuacji poprzez sztuczne zréownowazenie danych, nie przynoszg
rezultatu. Algorytmy medidw spotecznosSciowych bedg dalej
probowaty optymalizowal reklamy, a w konsekwencji — pogtebiad
dyskryminacje.

Dazenie marek do tego, zeby pojawial sie w Srodowisku dla nich
bezpiecznym (brand safe environment), sprawia, ze niektére
rodzaje tred$ci otrzymujg etykiete ,niemonetyzowalnych”,
pozbawiajgc ich wydawcéw dochodéw z reklam. Marki tworzag
czarne listy stron i stdéw kluczowych, w towarzystwie ktdrych
nie chcg sie reklamowaé¢, co zapobiega wspieraniu mowy
nienawisci lub dezinformacji klimatycznej. Na przyktad linia
lotnicza nie chce kojarzy¢ sie ze stowami ,terror” 1lub
.katastrofa”. Ale listy stdéw kluczowych moga blokowad¢ (i
czesto tak sie dzieje) tresci, w ktérych pojawiajg sie stowa
takie jak ,lesbijki” lub ,muzutmanie”, co ogranicza mozliwosci
zarabiania na reklamie tresciom tworzonym dla spotecznos$ci
muzuimanskich i LGBTQ+. Brytyjska organizacja branzy
reklamowej Outvertising szacuje, ze w ten sposdéb wykluczanych
z mozliwo$ci pozyskiwania srodkow z reklam jest az 73%
bezpiecznych tres$ci zwigzanych z LGBTQ+.

6. Zepsute ,domyslnie” 1 ,w fazie
projektowania”

RODO wprowadzito pojecia privacy by design (prywatnos¢ w fazie
projektowania) oraz privacy by default (prywatnos¢ jest



chroniona domy$lnie). Oznacza to, ze kazda firma, projektujac,
wdrazajgc i wykorzystujgc narzedzia do przetwarzania danych
osobowych, jest zobowigzana uszanowa¢ prywatnos$¢ osdéb, ktdrych
dane przetwarza. Wysoki standard ochrony prywatno$ci powinien
by¢ ustawiony domyslnie, co oznacza, ze uzytkownik nie musi
podejmowaé zadnych dzia*an (np. zmieniac ustawien), zeby sie
nig cieszyc.

Reklama targetowana jest catkowicie sprzeczna z tymi zasadami.
Jest zaprojektowana i ustawiona w sposéb, ktdéry domyslnie
ignoruje prawo do prywatnosci. Przyktady? Firmy nie respektuja
wyraznego zyczenia uzytkownikéw, ktdérzy nie zgadzajg sie na
$ledzenie; w systemie reklamowym Google’a domy$lne ustawienia
dla wydawcéw zaktadajg przesytanie danych uzytkownikoéw do
podmiotéw trzecich; firmy sprzedajace reklamy kontekstowe nie
majg mozliwoSci rezygnacji z otrzymywania danych osobowych
poprzez zapytania z gietd reklamowych. Wreszcie: uzytkownicy
nie majg jak w prosty sposdéb cofng¢ zgody ani uzyskac dostepu
do zgromadzonych na ich temat informacji.

7. Wspieranie zepsutego Internetu..

Istotg reklamy jest monetyzacja uwagi. Im wiecej ludzi
wySwietli reklame lub w nig kliknie, tym wiecej reklamodawcy
sg gotowi zaptacié¢. Ten mechanizm ponosi sporg czes$¢ winy za
popularyzacje clickbaitéw i taniej sensacji, a co za tym idzie
— pogorszenie jako$ci medidéw i dyskursu publicznego.
Catkowicie zautomatyzowane i nieprzejrzyste systemy licytacji
sg atrakcyjne dla wydawcéw fake newsdw. W ten sposdb pienigdze
przeznaczane na reklamy przez najwieksze Swiatowe marki
wspierajg ekstremistyczne i fatszywe tresci. Do tego szacuje
sie, ze w 2019 r. reklamodawcy na catym Swiecie stracili ponad
30 miliardéw dolaréw przez oszustéow wykorzystujacych boty do
nabijania kliknieé¢ i wys$wietlen. Swiatowa Federacja
Reklamodawcéw ocenia, ze do 2025 r. malwersacje zwigzane z
reklamg bedg drugie na Swiecie pod wzgledem wielko$ci — po
handlu narkotykami.



8. .1 posSrednikéw - zamiast
prawdziwych medidw

Reklamy wspieraja wydawcéw, pozwalajgc im ptaci¢ za tworzenie
tresci, i umozliwiajg dostep do wiadomos$ci kazdemu,
niezaleznie od zasobnosci jego portfela — to najmocniejszy
argument branzy reklamowej, ktéry ma zniechecié¢ twdrcoéw prawa
i urzeddéw do narzucania $cisSlejszych regut. W rzeczywistos$ci
do wydawcow trafia tylko niewielki u*amek pieniedzy
przeznaczanych na spersonalizowang reklame. Miedzy 55% (dane
branzowe) a 70% (zgodnie z eksperymentem brytyjskiej gazety
»The Guardian”) pieniedzy wydanych na reklame trafia w rece
poSrednikéw (por. Krajobraz marketingowy w 2019 r.). Okres$la
sie to mianem ,podatku adtechowego”.

Co wiecej: zysk z reklamy behawioralnej nie usprawiedliwia
naruszenia prywatnosci. Nowe badania zaprzeczajg danym
branzowym i pokazuja, ze w pordwnaniu do reklamy kontekstowej
spersonalizowane reklamy przynoszg jedynie 4% wiecej zysku dla
wydawcy. Jesli do tego wzigl pod uwage wydatki zwigzane z
dostarczaniem reklamy behawioralnej (np. koszt infrastruktury
lub zapewnienie zgodnosci z RODO), okaze sie, ze wydawca moze
do niej doptaca¢. Tymczasem, firmy dostarczajgce sprzyjajacej
prywatnosci reklamy kontekstowej pokazuja, ze wydawcy
zarabiajg na niej wiecej.

Topniejgce przychody i trudne decyzje sprawiajag, ze wydawcy
poddajg sie zasadom narzucanym przez wieksze firmy. Jesli nie
bedg udostepnia¢ informacji o swoich wuzytkownikach,
reklamodawcy pdjdg gdzie indziej. Przyktad? Jesli wydawca chce
wyswietlac¢ reklamy z wykorzystaniem infrastruktury Google’a,
musi zaakceptowa¢, ze firma ta wykorzysta swoja pozycje
monopolisty do osiggniecia wtasnych korzysci. Google
wykorzystuje informacje o osobach odwiedzajgcych niezalezne
strony po to, zeby wzbogacic¢ swoja baze profili i doktadniej
targetowa¢ reklamy w ramach wtasnych serwisdéw, np. YouTube'’a.



9. Potezny slad weglowy

Ogrom (niepotrzebnych) danych trzeba gdzies przechowad¢ i
przetworzy¢. To wymaga gigantycznych zasobdéw energii. Wed*ug
badan przeprowadzonych w 2016 r. reklama internetowa zostawia
za sobg $lad weglowy wielkosci 60 miliondéw ton, co odpowiada
10% catej emisji generowanej przez infrastrukture internetowa
na Swiecie — albo 60 milionom lotdéw miedzy Londynem a Nowym
Jorkiem.

0d tego czasu ta liczba wzrost*a i bedzie to robi¢ dalej,
szczegblnie ze coraz wiekszg popularnos¢ zyskuje wyjgtkowo
energochtonne uczenie maszynowe. Biorgc pod uwage obecny
kryzys klimatyczny, nie mozemy tak po prostu zignorowa¢ tego
aspektu reklamy internetowej, szczegdlnie przy braku
przekonujgcych argumentéw za gromadzeniem tak wielu
niepotrzebnych danych.

10. Element wiekszego problemu

Obraz ukazujacy skale probleméw pozostanie niepetny, poéki nie
spojrzymy szerzej na Internet i gospodarke oparta na danych. W
obecnej postaci system reklamy internetowej zasila modele
biznesowe oparte na $ledzeniu i zatozeniu, ze ludzie i
informacje o ich intymnych sprawach sg towarem. Najlepiej
oddaje to zargon uzywany w branzy reklamowej. Uwaga
uzytkownikéw (,impresja”) jest wystawiana na aukcjach, oni
sami sg kategoryzowani w ,segmenty”, ktdre — jak chwali sie
jedna z firm — mozna dowolnie formowal przy uzyciu 92 miliondw
ciasteczek, a ,niezliczone dane z niezliczonych urzadzen” to
nic innego jak intymne szczegoty naszego zycia.

Chociaz na rynku dziatajg tysigce firm reklamowych, reklama
internetowa pozostaje duopolem Google’a i Facebooka. Wedtug
niektdrych szacunkdw dwaj giganci reklamowi kontrolujg 84%
rynku reklamy online. Wiekszos$¢ reklam sprzedajg w ramach
wtasnych serwiséw (jak Instagram czy YouTube), chociaz Google



dodatkowo zarzadza gietdami reklam na zewnetrznych stronach.
Nawet jesli mechanizmy $ledzenia przez podmioty trzecie i
gietdy reklamowe przestang by¢ legalne, Google i Facebook
przetrwajg dzieki danym zgromadzonym przez swoje wtasne
platformy internetowe. To nie znaczy, ze powinnis$my ignorowac
naruszenia, do ktérych dochodzi na gietdach reklam, ale ze
musimy traktowaé¢ ten watek jako element szerszej debaty o
przysztosci Internetu.

Czas porozmawia¢ o alternatywach

Aukcje w czasie rzeczywistym (real-time bidding, RTB) pojawity
sie ponad dekade temu, w 2009 r. Bob Hoffman, weteran branzy
reklamowej i autor wielu ksigzek na jej temat, nazywa ostatnie
dziesieciolecie ,dekadg reklamowego mydlenia oczu”. Niecate
dziesie¢ lat po narodzinach aukcji RTB w zycie weszto RODO.
Nie ulega watpliwosci, ze system reklamy behawioralnej nie
zostat zaprojektowany po to, aby chroni¢ prywatnos¢ i prawa
cztowieka; wrecz przeciwnie: opiera sie na wykorzystywaniu
masowych ilosci danych, zeby wptywaé¢ na decyzje uzytkownikodw.
Jest zepsuty na wielu poziomach — péisrodki i kosmetyczne
poprawki moga wytacznie ztagodzi¢ objawy, ale nie rozwigza
systemowego problemu.

W 2020 r. znalezlismy sie w decydujgcym momencie. Organy
ochrony danych z kilkunastu krajéw Unii Europejskiej analizuja
dziatanie biznesu reklamowego, a gtosy zaniepokojenia stycha¢
juz nawet wewnatrz branzy. Nadszedt czas, zeby porozmawiaé o
alternatywnych rozwigzaniach, ktdre 2z szacunkiem dla
prywatnosci i praw cztowieka pozwolg tworzy¢ zdrowszy
ekosystem medialny. Wszyscy powinnid$my wzig¢ udziat w tej
dyskusji. Zbyt wiele mamy do stracenia.

Co mozesz zrobié, zeby choé¢ troche



zadba¢ o swojg prywatnosc¢?

1. Nie klikaj w reklamy ani sponsorowane wyniki wyszukiwania!

2. Zainstaluj wtyczke (np. NoScript), ktdéra bedzie blokowatd
skrypty sledzgce w Twojej przegladarce (uwaga, zobaczysz
zupetnie inny Internet).

3. Wybierz alternatywnga przegladarke (np. Firefox) 1
wyszukiwarke (np. DuckDuckGo).

4. Regularnie czys$¢ ciasteczka i identyfikatory reklamowe na
swoich urzadzeniach.

5. Wspieraj organizacje walczace o Twojg wolnos$¢ i prywatnosd
w sieci (np. Panoptykon).

Autorstwo: Karolina Iwanska

Wspbétpraca: Harriet Kingaby, Mozilla Fellow w organizacji
Consumers International, Stanistaw Arendarski (t*umaczenie),
Anna Obem i Maria Wréblewska (redakcja)

Zrédto: Panoptykon.org
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